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Datenschutz und Einwilligungserklarung

1. Wer ist fir die Datenverarbeitung verantwortlich?

1.1 Die Datenverarbeitungen werden vom Wallet-Betreiber (=
Verantwortlicher) unter Einhaltung der relevanten datenschutzrechtlichen
Bestimmungen durchgefiihrt.

1.2 Kontaktdaten des Wallet-Betreibers und des Datenschutzbeauftragten:

Wallet-Betreiber

HYPO NOE Landesbank fiir Niederdsterreich und Wien AG
FN 99073 x, Landesgericht St. Pélten

Adresse: Hypogasse 1, 3100 St. Polten

Tel.Nr. +43 (0)5 90 910-0

Datenschutzbeauftragter

Adresse: Hypogasse 1, 3100 St. Polten
Tel.Nr. +43 (0)5 90 910-2203
E-Mail: datenschutz@hyponoe.at
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2. Welche Daten werden verarbeitet? Zu welchem Zweck
werden sie verarbeitet?

2.1 Allgemeines

Zum Betrieb der Banken-Wallet und der darin zur Verfigung gestellten Funktionen ist die
Verarbeitung von persénlichen Daten, technischen Daten des genutzten Endgerates und des
Betriebssystems erforderlich. Ohne diese Datenverarbeitung ist eine Nutzung der Funktionen der
Banken-Wallet nicht mdglich. Die Datenverarbeitung ist daher zur Erfullung der vertraglichen
Leistungen seitens des Wallet-Betreibers erforderlich. Zur Weiterentwicklung und Verbesserung
der Banken-Wallet werden Daten Uber das Nutzungsverhalten verarbeitet. Diese Daten werden
anonymisiert, sodass sie dem jeweiligen Nutzer nicht mehr zugeordnet werden kénnen.

2.2 Nutzung der Banken-Wallet (Login)

Zur Nutzung der Banken-Wallet muss sich der Nutzer mit seinem Benutzernamen, Passwort und
SCA-Faktor anmelden oder bei Erstnutzung ein Benutzer-Konto (Benutzername, Passwort und
SCA-Faktor) erstellen. Der Benutzernamen, Passwort und SCAFaktor des Nutzerkontos werden
zur Authentifizierung des Nutzers wahrend der Nutzung der Banken-Wallet verarbeitet.

2.3 Ubermittlung der rechtlich vorgeschriebenen Informationen

Die E-Mail-Adresse wird zur Ubermittlung der gesetzlich vorgeschriebenen Informationen
(Datenschutzerklarung, vorvertragliche Informationen, HYPO NOE Pay App Allgemeine
Nutzungsbedingungen der Banken-Wallet) verarbeitet.

2.4 Nutzung der Banken-Wallet zur Anzeige von Zahlungstransaktionen

In der Banken-Wallet werden dem Nutzer seine Transaktionen, die er mit digitalen und/oder
physischen Zahlungsinstrumenten durchfiihrt, angezeigt. Zu diesem Zweck werden
Transaktionsdaten (Datum, Uhrzeit, Betrag) sowie gegebenenfalls Handlerinformationen
(Handlername, Adresse, Logo) zu dem Bezahlvorgang verarbeitet und in der Banken-Wallet
dargestellt.

2.5 Nutzung der Banken-Wallet zur Anzeige von Kundenkarten

Unabhangig von der Nutzung von Kundenbindungsprogrammen Uber die Wallet (§ 2.8), hat der
Nutzer die Moglichkeit, seine Kundenkarten von Drittunternehmen, in der Wallet anzuzeigen.
Zum Zweck der Anzeige der Kundenkarten werden die auf den dargestellten Kundenkarten
ersichtlichen Daten verarbeitet.
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2.6 Nutzung der digitalen Bezugskarte

In der Banken-Wallet stehen dem Nutzer nach Registrierung fiir die digitale Bezugskarte die
Funktionen (mobile Bezahlfunktionen) seiner physischen Bezugskarte als digitale Bezugskarte
zur Verfiigung. Der Name des Nutzers wird in der Banken-Wallet angezeigt. Dazu werden
Vorund Familienname des Nutzers verarbeitet. Fir die mobilen Bezahlfunktionen werden die
Kartendaten (IBAN, BIC, Kartennummer), die dazugehdrenden technische Informationen (zB
Bezahlschlissel) und die Transaktionsdaten (Datum, Uhrzeit, Betrag, Handlername und -
adresse) zur Durchfiihrung einer Zahlung verarbeitet.

2.7 Nutzung von ZOIN

Dem Nutzer steht in der Banken-Wallet nach Registrierung fur ZOIN auch die Funktion ZOIN zur
Verfugung. So sich der Nutzer fUr diese Funktion registriert, werden seine Login-Daten zur
Authentifizierung verarbeitet. Fur die Nutzung von ZOIN werden

die Kartendaten (IBAN, BIC, Kartennummer) sowie die dazugehérenden technische
Informationen (zB BezahlschlUssel), der Transaktionsbetrag und das Transaktionsdatum,
allenfalls eine vom Nutzer hinzugefiigte Nachricht an den Zahlungsempféanger, die
Telefonnummer des Nutzers und des Zahlungsempfangers, der Alias (vom Nutzer frei wahlbarer
Name) des Nutzers und des Zahlungsempféngers zur Durchflihrung einer Zahlung und
Identifizierung der Zahlung beim Zahlungsempfanger verarbeitet.

2.8 Nutzung von Kundenbindungsprogrammen

Fur die Nutzung der Kundenbindungsprogramme und Kundenbindungs-Funktionen in der
Banken-Wallet ist nicht der unter Punkt 1. genannte Wallet-Betreiber Verantwortlicher iSd DS-
GVO, sondern das jeweilige Drittunternehmen, welches das Kundenbindungsprogramm betreibt.
Fur weitere Informationen zu diesen Datenverarbeitungen hat der Nutzer sich an den jeweiligen
Drittunternehmer, dessen Kundenbindungsprogramm er tUber die Banken-Wallet nutzt, zu
wenden. Der Wallet-Betreiber hat keinen Zugriff auf diese Daten und keinen Einfluss auf die
damit zusammenhangende Datenverarbeitung.

3. An wen werden die Daten weitergegeben?

Der Wallet-Betreiber bedient sich zum Betrieb der Banken-Wallet der PSA Payment Services
Austria GmbH, FN 370048p, Rennweg 46-50, 1030 Wien, als Auftragsverarbeiter. Als
Subauftragsverarbeiter der PSA wird die Netcetera AG, Zypressenstrale 71, 8040 Zurich,
herangezogen. Die Daten werden von diesen ausschlie3lich zu oben genannten Zwecken
verarbeitet.
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4. Wie lange werden die Daten verarbeitet?

Die Daten des Nutzers werden bei Beendigung der Geschéftsbeziehungen zwischen dem Wallet-
Betreiber und dem Nutzer und nach Ablauf allfélliger gesetzlicher Aufbewahrungspflichten
geldscht.

5. Widerrufsrecht

Der Nutzer ist berechtigt, die Zustimmung zu den einzelnen Datenverarbeitungen jederzeit zu
widerrufen. Ein Widerruf kann per Post oder per E-Mail an oben (siehe Pkt 1.) genannten
Kontaktdaten unter Angabe des Benutzernamens und Passwortes erfolgen. Im Falle des
Widerrufs wird das Vertragsverhaltnis zwischen dem Wallet-Betreiber und dem Nutzer mit
sofortiger Wirkung beendet. Dem Wallet-Betreiber ist es nicht méglich, dem Nutzer die Dienste
der Banken-Wallet ohne die in dieser Zustimmungserklarung beschriebenen
Datenverarbeitungen (weiterhin) zur Verfigung zu stellen. Der Nutzer kann daher die Funktionen
der Banken-Wallet nach Widerruf zur Datenverarbeitung nicht langer in Anspruch nehmen.

6. Weitere Rechte nach der Datenschutz-Grundverordnung

e Recht auf Auskunft Giber die Verarbeitung der Daten (Art 15 DS-GVO): Der Nutzer hat
das Recht auf Informationen Uber die Verarbeitung seiner Daten.

¢ Recht auf Berichtigung der Nutzerdaten (Art 16 f DS-GVO)

o Recht auf Léschung der Nutzerdaten (Art 16 f DS-GVO): Voraussetzung zur
Léschung ist:

o Die Daten sind fiir die Zwecke, fir die sie erhoben wurden, nicht mehr
erforderlich.

o Die Datenverarbeitung basiert ausschlieRlich auf einer ausdriicklichen
Einwilligung und diese Einwilligung wird widerrufen.

o Bei Widerspruch gegen die Datenverarbeitung und wenn keine vorrangigen
berechtigten Griinde fiir die Verarbeitung vorliegen.

o Die Daten werden unrechtmafig verarbeitet.
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o Die Léschung ist zur Erflllung einer rechtlichen Verpflichtung nach dem
Unionsrecht oder dsterreichischen Recht erforderlich.

Ausnahmsweise kann einem Léschungsbegehren nicht entsprochen werden, wenn die
Verarbeitung erforderlich ist:

e zur Auslibung des Rechts auf freie Meinungsaullerung;

e zur Erfiillung einer rechtlichen Verpflichtung nach dem Recht der Europaischen Union
oder 6sterreichischem Recht;

e aus Grunden des offentlichen Interesses im Bereich der 6ffentlichen Gesundheit;

o fir im 6ffentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische
Zweck oder fir statistische Zwecke, soweit durch die Léschung die Verwirklichung dieser
Zwecke unmoglich oder ernsthaft beeintrachtig wird;

e zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.

¢ Recht auf Einschrankung der Datenverarbeitung (Art 18 DS-GVO): Der Nutzer hat das
Recht, die Einschrankung der Verarbeitung seiner Daten zu verlangen, wonach der
Wallet-Betreiber diese — von der Speicherung abgesehen — nur mit der entsprechenden
Einwilligung verarbeiten darf. Diese Einschrankung ist nur bei Vorliegen der
Voraussetzungen des Art 18 DS-GVO moglich. Dem Verlangen auf Einschrankung kann
nicht entsprochen werden, wenn die Daten zur Erreichung der oben genannten Zwecke
erforderlich sind.

o Widerspruchsrecht gegen die Datenverarbeitung (Art 21 DS-GVO): Der Nutzer hat das
Recht, aus Griinden, die sich aus seiner besonderen Situation ergeben, gegen die
Verarbeitung seiner Daten zu widersprechen, so die Datenverarbeitung in Wahrnehmung
einer Aufgabe im 6ffentlichen Interesse oder zur Wahrung berechtigter Interessen des
Wallet-Betreibers erfolgt. Der Wallet-Betreiber priift den Widerspruch des Nutzers und
wird dessen Daten bei Vorliegen der Voraussetzungen nicht mehr verarbeiten, es sei
denn, diese sind zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen erforderlich.

e Recht auf Datenlibertragbarkeit (Art 20 DS-GVO): Der Nutzer hat das Recht, die zur
Verfugung gestellten Daten in einem strukturierten, gédngigen und maschinenlesbaren
Format zu erhalten, sofern die Datenverarbeitung ausschlieRlich auf Grundlage der
ausdricklichen Einwilligung oder zur Erflllung eines Vertragsverhalinisses erfolgt.

e Recht auf Beschwerde bei der Aufsichtsbehérde (Art 77 DS-GVO): Sollten Nutzer der
Ansicht sein, dass die Datenverarbeitung nicht rechtmagig ist, kann der Nutzer
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Beschwerde bei der zusténdigen Aufsichtsbehérde einlegen. In Osterreich ist fiir solche
Beschwerden die Datenschutzbehdrde zustandig.

Samtliche Anfragen und Antrdge kann der Nutzer an den Wallet-Betreiber per Post oder per E-
Mail an oben (siehe Punkt 1.) genannten Kontaktdaten Gbermitteln.

Bei offenkundig unbegriindeten oder — insbesondere im Falle von haufiger Wiederholung —
exzessiven Antragen behalt sich der Wallet-Betreiber das Recht vor, dem Nutzer ein
angemessenes Verwaltungsentgelt fur den Aufwand in Rechnung zu stellen oder den Antrag
nicht zu bearbeiten.
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